Opzione Hardware Ideale per




FONDAMENTA Linux base, Docker, primo container, SSH sicuro

SERVIZI CORE Nextcloud, Jellyfin, Pi-hole, Vaultwarden, reverse proxy

Cloudflare Tunnel, VPN, dominio, HTTPS, accesso
remoto

NETWORKING

Monitoring, backup, sicurezza, automazione,
documentazione

PRODUZIONE

Titolo Argomenti Risorse

Linux Fondamentali e Terminale: Is cd cp mv rm TryHackMe: Linux
e Permessi chmod chown Fundamentals

* SSH con chiave ed25519 Linuxjourney.com
» Systemd services

Docker da Zero » Concetti: image container volume Docker official docs
 docker run pull ps rm logs Corso Docker
 docker exec shell interattiva AlbSystem
 docker volume e bind mount

Docker Compose * Struttura YAML compose Awesome-compose

* Services networks volumes GitHub
* File .env per variabili docker.com/compose
» Comandi: up down logs pull

Primo Stack * Nextcloud + MariaDB compose Nextcloud docs
 Configurazione iniziale Linuxserver.io images
* App: Memories, Calendar

* Client sync su telefono

Completo

Media Server * Installazione Docker Jellyfin.org/docs

* Librerie: film serie musica Linuxserver.io/jellyfin
» Hardware transcoding

e Client: TV telefono browser

Jellyfin

Pi-hole: DNS » Concetto DNS filtering Pi-hole.net/docs

* Installazione Docker Firebog.net blocklists
* Config router DNS

* Blocklists e whitelist

Blocker




Vaultwarden: » Self-hosted Bitwarden

e | llazi fi i
Password Manager n§ta azione e con |ggra2|one
« Client browser extension

» Backup del vault

Reverse Proxy con » Concetto reverse proxy
Nginx Proxy * NPM installazione Docker

» SSL automatico Let's Encrypt
Manager e Route multi-servizi

Titolo Argomenti

Cloudflare Tunnel  Perche tunnel vs port forward
 Creazione tunnel gratuito

* Route pubbliche per servizi
* Cloudflare Access per admin

VPN con Tailscale ~ *Mesh VPN concetio
* Installazione su server

» Subnet routing per rete casa
» MagicDNS per nomi

Monitoring e Alert * Uptime Kuma setup
* Monitor tutti i servizi

* Notifiche email/webhook
« Status page pubblica

Backup Automatico °Strategia 3-2-1
* Script backup volumi Docker

* Cron job notturno
e Test ripristino

Sicurezza * Fail2ban per SSH e servizi
* UFW firewall regole

* Aggiornamenti automatici
 Audit con Lynis

Hardening

Automazione con * Ansible concetti base
Ansible * Playbook per installazione

» Deploy idempotente
» Gestione multi-server

Storage Avanzato * RAID software con mdadm
* ZFS concetti base

» Mergerfs per JBOD
» Snapshots e deduplica

Progetto Finale e » Homelab completo documentato

» Diagramma rete con draw.io
* Runbook operativo
» Pubblicazione su AlbSystem

Documentazione

Vaultwarden GitHub
wiki Bitwarden.com
clients

NginxProxyManager.co
m Techno Tim
YouTube

Risorse

Cloudflare Zero Trust
docs AlbSystem
selfhosting guide

Tailscale.com/kb
Tailscale + Unraid
guide

Uptime-kuma GitHub
Grafana + Prometheus
(avanzato)

Restic + Backblaze B2
BorgBackup guide

CIS Benchmarks Linux
Linode security guide

Ansible.com/docs Jeff
Geerling Ansible book

TrueNAS docs Perfect
Media Server guide

Draw.io per diagrammi
Notebook/Obsidian per
docs




Nextcloud next cl oud. com Google Drive alternativo. File, calendario, contatti,
Office online.

Immich i mm ch. app Google Photos alternativo. Face recognition, mappe,
timeline.

JeInyin jellyfin.org Plex/Emby alternativo, 100% gratuito e open source.

Navidrome navi dr one. org Spotify alternativo per la tua musica. Compatibile
Subsonic.

Kavita kavi t ar eader . com Server per ebook, manga e fumetti.

Vaultwarden gi t hub. conf dani - garci a/ v = Bitwarden self-hosted. Password manager completo.
aul t war den

Authentik goaut henti k.io SSO e Identity Provider. Login centralizzato per tutti i
servizi.

Pi-hole pi - hol e. net DNS blocker per tutta la rete. Blocca pub e tracker.
Traefik traefik.io Reverse proxy avanzato con auto-discovery Docker.

Tailscale tail scal e.com VPN mesh. Accesso ovungue in 5 minuti.

Uptime Kuma gi t hub. cont | oui sl ant upt i Monitor disponibilita servizi con Ul bella.
me- kunma




Grafana +
Prometheus

Dozzle

Portainer

Homepage

Stirling PDF

gr af ana. com

dozzl e. dev

portainer.io

gi t hub. contf get honepage/ h
onepage

gi thub. coni Stirling- Tool
s/ Stirling-PDF

Dashboard metriche avanzate. CPU, RAM, rete,
Docker.

Log viewer per Docker in real-time. Leggero e veloce.

GUI web per Docker. Gestisci container senza CLI.

Dashboard per tutti i tuoi servizi. Bookmarks e widget.

Swiss knife per PDF. Edit, merge, split, OCR.




Template Docker Compose — Stack Base

# docker-conpose. ymi —Tenpl ate Base Al bSystem 2026

# Usa senpre un file .env per le variabili sensibili

services:

nomnser vi zi o:

i mage: none/i mmagi ne: | at est

cont ai ner _nane: nonservizi o

restart: unless-stopped # riavvio automatico
ports:

- "8080: 80" # porta_host: porta_container

vol ures:

- ./data:/app/data # bind nount: cartella |ocale
- none_volune:/var/lib/data # nanmed vol une: gestito da Docker
envi ronnent :

- VARI ABI LE=${ VARI ABI LE} # prende da .env

- TZ=Eur ope/ Rone

depends_on:

- dat abase

net wor ks:

- rete_interna

dat abase:

i mge: mariadb: 10. 11

cont ai ner _nane: database
restart: unl ess-stopped

vol unes:

- db_data:/var/lib/ nmysql
envi ronment :

- MYSQL_ROOT_PASSWORD=${ DB_ROCT}
- MYSQL_DATABASE=${ DB_NANE}
- MYSQL_USER=${ DB_USER}

- MYSQL_PASSWORD=${ DB_PASS}
net wor ks:

- rete_interna

vol unes:
nome_vol une:

db_dat a:

net wor ks:

rete_interna:



driver: bridge

Sicurezza: Le Regole Fondamentali

1. MAI porte aperte sul router senza necessita

Usa Cloudflare Tunnel o VPN. Port forwarding espone il tuo server a tutto internet.

2. SEMPRE password uniche per ogni servizio

Usa Vaultwarden. Una password compromessa non deve aprire tutto.

3. SEMPRE aggiornamenti regolari

docker compose pull && docker compose up -d — settimanale.

4. SEMPRE backup testati

Un backup non testato non e un backup. Ogni mese fai un ripristino di test.

5. SSH con chiave, non password

Disabilita PasswordAuthentication in /etc/ssh/sshd_config.

6. Fail2ban attivo

Blocca IP dopo N tentativi falliti. Protezione SSH, Nextcloud, tutti i servizi.

7. Rete separata per loT

VLAN separata per smart TV, telecamere, dispositivi I0T. Isolamento totale.

8. Log e monitoring

Se non sai cosa sta succedendo sul tuo server, non sai se € compromesso.



TechnoTim
YouTube

LinuxServer.io

Awesome
Self-Hosted

r/selfhosted

yout ube. coml @echnoTi m

| i nuxserver.io

gi t hub. com awesone- sel f hos
ted

reddit.com r/sel f host ed

| migliori tutorial homelab in inglese. Docker,
K8s, Proxmox, tutto.

Immagini Docker ottimizzate e mantenute per
tutti i servizi comuni.

Lista completa di alternative self-hosted a
gualsiasi servizio cloud.

Community di 2M persone. Consigli, guide,
showcase homelab.




per f ect nedi aserver.com Guida completa per NAS e media server

Perfect Media
Server

self-hosted.

al bsyst em net/ pages/ sel fho La nostra community italiana. Forum, guide,
homelab showcase.

AlbSystem
SelfHosting

sting. php




